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Art. 34, Zasada utylizacji sprzetu elektronicznego

1.

Tubd

W przypadku wycofania sprzetu elektronicznego z uzycia, dane osobowe na nim
zapisane powinny by¢ kasowane przy uzyciu przeznaczonego do tego oprogramowania
do bezpiecznego usuwania danych, najlepiej za pomoca certyfikowanego urzadzenia
np. demagnetyzera.

W przypadku braku mozliwosci programowego usunigcia danych ze sprzetu

elektronicznego podlega on fizycznemu zniszczeniu.

Zniszczenie sprzetu  elektronicznego powinno by¢  potwierdzane protokotem

ZNisFCzenia,

Rozdzial 1V

Inne srodki organizacyjne i techniczne sluzgee do zabezpieczania danych osobowych

Art. 35. Zasady bezpiecznej pracy

1.

Kazda osoba dzialajaca z upowaznienia Administratora i majaca dostep do danych,

zobowigzana jest do stosowania nastepujacych zasad bezpieczenstwa:

1} polityki ,ezystego biurka” - w trakcie pracy na biurku powinny znajdowac sig tylko
te materialy, ktore sg niezbedne do wykonywania obowigzkow shuzbowych.
W przypadku opuszczenia stanowiska pracy przez osobeg upowazniona, materialy
zawierajagce dane, wymagajace szczegdlne] ochrony powinny by¢ zabezpieczone
przed dostgpem osob nieuprawnionych. Po zakonezeniu dnia pracy kazda osoba
zobowigzana jest do zabezpieczenia wszelkich dokumentéw 1 nosnikow
zawierajacych istotne dane, wcelu uniemozliwienia dostgpu do nich osobom
nieuprawnionym;

2) polityki ,czystego ekranu” - w przypadku chwilowego opuszezenia stanowiska
pracy kazda osoba zobowiazana jest do wylogowania sig z systemu, badZ

zablokowania dostgpu do pulpitu stacji roboczej w celu uniemozliwienia dostepu
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3)

4)

3)

6)

7)

8)

do systemu operacyjnego lub aplikacji osobom nieuprawnionym. Ponadto w trakcie
pracy nalezy mie¢ otwarte tylko te aplikacje, ktore sa niezbedne do wykonywania
obowigzkow stuzbowych;

takiego ustawienia monitora, aby osoby niepowolane nie mogly zapoznaé sig
z informacjami wyswietlanymi na monitorze. W przeciwnym wypadku nalezy
wyposazy¢ monitor w odpowiedni filtr prywatyzujgey:

biezacego niszczenia w niszczarce niepotrzebnej dokumentacji papierowej oraz
przechowywania pozostatej dokumentacji papierowej w zabezpieczonych szafach,
zamykanych przynajmniej na klucz:;

niepozostawiania 0sob postronnych w pomieszczeniu, w Ktdrym przetwarzane
sg dane osobowe, bez obecnosci osoby upowaznionej;

zachowania w poufnosci wszelkich informacji, w tym danych osobowych poprzez

zlozenie stosownego oswiadczenia;

niepozostawiania klucza w drzwiach biurowych po zewngtrznej stronie

pomieszczenia;

niepozostawiania pomieszczen biurowych bez opieki.

Art. 36. Zarzgdzanie ryzykiem

b

Administrator analizuje mozliwe sytuacje i naruszenia ochrony danych osobowych

uwzgledniajge charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia praw

lub wolnosci 0s6b fizycznych o réznym prawdopodobienstwie wystapienia i wadze

zagrozenia, zwane dalej ,.analizami ryzyka™.

Administrator przeprowadza analizy ryzyka naruszenia praw lub wolnosci osob

fizycznych dla czynnosci przetwarzania danych lub ich kategorii.

3. Analiza ryzyka powinna zapewniac:

1)
2)

zidentyfikowanie ryzyka:
oszacowanie ryzyka z punkiu widzenia nastgpstw dla dzialalnosci Jednostki oraz
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prawdopodobienstwa wystapienia takiego ryzyka;

3) informowanie o nastgpstwach wystapienia ryzyka;

4) ustanowienie priorytetow w postepowaniu z ryzykiem;

5) regularne monitorowanie i przeglad réZznych typow ryzyka oraz procesu zarzadzania
ryzykiem;

6) zbieranie informacji w celu doskonalenia podejscia do zarzadzania ryzykiem.

4. Administrator dokumentuje wykonana analize ryzyka w postaci raportu.

5. Administrator dokonuje oceny skutkow planowanych operacji przetwarzania dla

ochrony danych osobowych w przypadkach, w ktorych zgodnie z analiza ryzyka, ryzvko
naruszenia praw 1 wolnosci osob jest wysokie oraz w kazdym przypadku. gdy wymagaja
tego obowigzujace przepisy prawa i wytyczne Prezesa Urzedu Ochrony Danych

Osobowych.

Art. 37. Audyt wewnetrzny w zakresie bezpieczenstwa informacji

I

Z;

Administrator zapewnia przeprowadzenie okresowego audytu wewnetrznego
w zakresie bezpieczenistwa informacji nie rzadziej niz raz na rok lub czesciej zgodnie

7 powszechnie obowigzujgcymi w tym zakresie przepisami.

Z przeprowadzonego audytu powinien zostac¢ sporzadzony raport.

Art. 38, Obszar przetwarzania i zarzadzanie kluczami do pomieszezen

1.

Wszystkie pomieszczenia biurowe w Jednostce co do zasady stanowia obszar
przetwarzania danych osobowych.

Dodatkowo Administrator okreslit szczegolne obszary przetwarzania danych objete
dodatkowymi zabezpieczeniami, do ktorych dostep maja tylko osoby upowaznione
przez Administratora.

Opis  srodkéw  technicznych stuzacych do zabezpieczenia danych osobowych

oraz wskazanie obszaru przetwarzania zawiera zalgcznik nr 15 do Polityki.
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4. Administrator wyznaczyl osoby, ktore sa upowaznione do otwierania drzwi

10,

11.

wejsciowych do budynkow Jednostki przed rozpoczeciem pracy Jednostki. Osoby,
ktorym Administrator powierzyl klucze zobowigzane sa do nieudostgpniania tych
kluczy osobom trzecim.

Klucze do poszczegolnych pomieszczen posiadaja osoby upowaznione, ktorym zostaly
wydane one na podstawie protokolow przekazania. Od momentu pobrania kluczy do
momentu ich zdania na tych osobach spoczywa pelna odpowiedzialno$é za ich
zabezpieczenie. Po otwarciu pomieszczen biurowych, przed przystapieniem do pracy,
Uzytkownicy sprawdzaja stan zastosowanych zabezpieczen.

Zapasowe klucze do wszystkich pomieszczen Jednostki oraz klucze zapasowe do
Bibliotek sa odpowiednio zabezpieczone i przechowywane sa w biurze Gminnego
Osrodka Kultury w Santoku. Kazdorazowe uzycie klucza zapasowego powinno byc
zgtoszone do Administratora.

Zabrania si¢ pozostawiania kluczy do pomieszczen z obszaru przetwarzania danych
w drzwiach lub w miejscach ogolnie dostgpnych, pomieszczenia te powinny byé
zamkniete na klucz na czas nieobecnosci osob upowaznionych w  sposob
uniemozliwiajacy dostep do nich osobom trzecim.

Zabrania si¢ dorabiania kluczy do pomieszczen, szaf biurowych itp. bez zgody
Administratora.

Zabrania si¢ pozostawiania 0sob trzecich w pomieszezeniach biurowych Jednostki bez
nadzoru 0sob upowaznionych przez Administratora.

Uzytkownicy po godzinach pracy Jednostki mogg przebywac na obszarze przetwarzania
danych osobowych jedynie za zgodg Administratora.

W przypadkach przebywania Uzytkownikow w  pomieszczeniach obszaru
przetwarzania danych po wyznaczonych godzinach pracy. godzinach pelnienia
obowigzkow, wykonywania zadan na rzecz Administratora nalezy upewnié si¢ czy
zamknigto drzwi wejdciowe do obszaru przetwarzania danych osobowych. Dodatkowo
opuszczajac obszar przetwarzania danych nalezy sprawdzi¢ czy zamknigto wszystkie
okna oraz drzwi wejsciowe do pomieszczen.
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12. Procedura regularnego testowania, mierzenia i oceniania skutecznodci Srodkow

technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania

okreslona jest w zalaczniku nr 16 do Polityki.

Art. 39, Ochrona danych osobowych w fazie projektowania i domy$lna ochrona danych

I;

Obowigzek uwzglgdnienia ochrony danych w fazie projektowania spoczywa

na Administratorze. Administrator zobligowany jest do szczegolowe] analizy i opisu

planowanego  procesu  przetwarzania  danych. Ponadto w  przypadku,
gdy do przetwarzania wykorzystywane beda narzedzia dostarczane Administratorowi
przez zewnetrznych dostawcow wymagane jest zaangazowanie tych podmiotow.

W przypadku dostawey bedacego Podmiotem przetwarzajacym uwzglednienia ochrony

danych w fazie projektowania oparte jest na zasadach wynikajacych z art. 28 RODO.

Kluczowym wymogiem zwigzanym =z ochrong danych osobowych w  fazie

projektowania i domys$lng ochrong danych jest niedopuszczenie do przetwarzania

danych w sposob, ktory naruszatby poszezegdlne wymogi RODO poprzez:

1) zebranie informacji o celach danego projektu oraz planowanych srodkach realizacji
tych celow;

2) okreslenie adekwatnych - dla danego projektu - srodkéw technicznych
1 organizacyjnych sluzacych do ochrony danych osobowych;

3) oceng. czy z projektem lacza sie ryzyka dla praw lub wolnosci i przyjecie
okreslonego mechanizmu postepowania z tym ryzykiem (ocena ryzyka moze
doprowadzi¢ do koniecznosci przeprowadzenia petnej oceny skutkow a nawet
uprzednich konsultacji z Prezesem Urzedu Ochrony Danych Osobowych);

4) przypisanie rol w organizacji w zakresie dokonywania ww. ocen;

5) przeszkolenie pracownikéw przed rozpoczeciem przetwarzania nowego projektu:

6) planowanie terminow retencji danych;

7) szczegolowe podstawy prawne podjecia dzialan w danym procesie;

8) zidentyfikowanie potencjalnych zagrozen wewnetrznych i zewnetrznych:
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Art.

9) wskazanie potencjalnych odbiorcéw danych.

Wymog ochrony danych osobowych w fazie projektowania wymaga nie tylko oceny
danego procesu przetwarzania danych przed jego rozpoczgciem, ale takze
monitorowania zgodnosci w czasie przetwarzania. 7 punktu widzenia mechanizmu
oceny nowych projekiow i zarzadzania projektami wprowadzono Rejestr czynnosci
przetwarzania danych, kiory powinien podlega¢ biezacym aktualizacjom.
Administrator zobowiazany jest do uwzglednienia procesu w  stosownych

upowaznieniach dla oséb obstugujacych proces.

Administrator zobowigzany jest do przedstawienia 10D ww. informacji w celu

przeprowadzenia analizy ryzyka obejmujacej nowy proces.

Rozdzial V

Postanowienia koncowe

40. Przetwarzanic danych osobowyech w  celu prowadzenia postepowai

rekrutacyjnych

1.

Jednostka przetwarza dane osobowe kandydatow w zwigzku z prowadzonym
postepowaniem rekrutacyjnym w zakresie niezbednym do jego przeprowadzenia.
Na podstawie art. 13 ust. 1 1 2 RODO, Jednostka realizuje w stosunku do kandydatow
obowigzek informacyjny.

Klauzula informacyjna jest zamieszczana w tresci lub jako zatacznik do ogloszenia o
naborze albo prace. Kazdorazowa zmiana tresci klauzuli informacyjnej zawierajacej
informacje, o ktorych mowa w art. 13 ust. 1 i 2 RODO, wymaga przeprowadzenia
uprzednich konsultacji z [OD.

Jednostka, jako Administrator wdraza odpowiednie $érodki techniczne i organizacyjne

majace na celu zapewnienie bezpieczenstwa danych osobowych kandydatow.

44



Zalgcznik nr | do Zarzgdzenia nr ... | Tvint

Dyrektora = dnia ..... Polityka ochrony danych osobowych
) i Stran Dariaa
CENTRUM KULTURY I REKREACJI W SANTOKU 47 |[12.07.2024

4. Jednostka jest zobowigzana poda¢ do publicznej wiadomosci wyniki naboru na wolne

Art.

stanowisko pracy. Informacja podawana jest do publicznej wiadomosci poprzez
umieszczenie jej w widocznym miejscu w siedzibie Jednostki oraz w Biuletynie

Informacji Publicznej.

41. Przekazywanie danych osobowych do panstwa trzeciego lub organizacji

mi¢dzynarodowych

1.

k2

Administrator lub osoba dzialajaca w jego imieniu jest zobowigzany/-a poinformowaé
10D o zamiarze przekazania danych osobowych do panstwa trzeciego lub organizacji
mig¢dzynarodowe;.

W sytuacji, gdy dobor narzedzi do przetwarzania danych osobowych nastapi w drodze
wylonienia najkorzystniejszej oferty w ramach postepowania o udzielenie zamodwienia
publicznego, 10D jest zawiadamiany o zamiarze przekazywania danych osobowych do
panstwa trzeciego lub  organizacji migdzynarodowej przez Administratora.
Zawiadomienie [0D o zamiarze przekazywania danych osobowych do panstwa
trzeciego lub organizacji migdzynarodowej powinno zawieraé m. in. informacje o
nazwie panstwa trzeciego lub organizacji migdzynarodowej, informacje o celu
przekazania danych osobowych, a takze informacje¢ o kategorii osob, ktorych dane
dotycza oraz ich rodzaju. Zawiadomienie przekazywane jest na adres poczty
elektronicznej 10D oraz obstugi prawnej Jednostki. Informacje zawarte
w zawiadomieniu sg niezbgdne do zweryfikowania przez 10D oraz obsluge prawna
Jednostki wlasciwej podstawy przekazania danych osobowych do panstwa trzeciego lub
organizacji migdzynarodowej.

Na podstawie ww. informacji, 10D dokonuje aktualizacji Rejestru czynnosci
przetwarzania danych osobowych oraz whasciwych klauzul informacyjnych, o ile
przekazanie danych osobowych do panstwa trzeciego lub organizacji migdzynarodowej
jest dopuszczalne w $wietle rozdziatu V RODO. W przypadku braku podstaw do

przekazania danych osobowych do panstwa trzeciego lub organizacji migdzynarodowej,
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10D oraz obstluga prawna Jednostki informuje Administratora o braku przestanki

legalizujacej transfer danych osobowych.

Art. 42, E-uslugi,

I

Administrator moze wdrozy¢ i stosowa¢ narzedzia elektroniczne, $rodki komunikacji
elektronicznej, inne srodki lacznosci oraz ustugi online w celu zalatwiania spraw w
kontaktach z podmiotami trzecimi m.in. na podstawie art. 14 KPA w zw. z w art. 20a
ust. 1 albo 2 ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalnosei podmiotow
realizujacych zadania publiczne (t.j. Dz. U. z 2023 r. poz. 57 ze zm.) oraz w zw. z art. 2
pkt 5 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ushug drogg elektroniczng (Dz. U. z
2020 r. poz. 344).

Przy wdrazaniu tego rodzaju systemow i narzedzi teleinformatycznych, Administrator
ma obowigzek wydac¢ stosowne polecenia i instrukcje w celu zapewnienia nalezytej
ochrony danych osobowych przetwarzanych przez osoby upowaznione. Polecenia,
instrukcje oraz zasady funkcjonowania systemu e-uslug zostana szczepolowo

uregulowane w odrebnym dokumencie.

Art. 43, Informacje dotyezace Polityki ochrony danych osobowych

1.

I3

Kazda osoba majaca dostgp do danych osobowych Jednostki jest zobowigzana zapoznaé
si¢ z Polityka ochrony danych osobowych oraz potwierdzi¢ ten fakt wlasnorgcznym
podpisem na wykazie, ktdrego wzor stanowi zalacznik nr 18 do Polityki.

Polityka winna podlegac przegladom we wspdtpracy z 10D i aktualizacji w przypadku
zmian w otoczeniu organizacyjno-prawnym Administratora.

Dokument Polityki obowigzuje w wersji tradycyjnej (papierowej) i znajduje  sig
w pomieszczeniu Administratora. Administrator udostepnia Polityke kazdemu
Uzytkownikowi na jego zadanie.

Aktualizacja Polityki odbywac sig bedzie centralnie tj. w celu uniknigcia pomytki
co do obowiazujace] w danym momencie wersji Polityki.
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5. Przekazanie informacji o zmianach w Polityce powinno nastapi¢ poprzez zobowiazanie
Uzytkownikow do zapoznania si¢ w okreslonym czasie z trescig zaktualizowanej
Polityki i podpisania przez nich ponownie wykazu osob zapoznanych z Politykg -~

zalacznik nr 18.

Art. 44. Wykaz zalyeznikow

Zalacznik nr 1 — Wzor oswiadezenia o wyrazeniu zgody na przetwarzanie danych osobowych.
Zalgcznik nr 2 — Wzor odwiadczenia o wycofaniu zgody na przetwarzanie danych osobowych.
Zatacznik nr 3 — Wzor ogolnej klauzuli informacyjnej z art. 13 ust. 11 2.

Zatacznik nr 4 — Wzor ogdlnej klauzuli informacyjnej z art. 14 ust. 11 2.

Zalacznik nr 5 — Procedura realizacji praw osob ktorych dane dotycza.

Zatgcznik nr 6 — Wzor upowaznienia do przetwarzania danych osobowych.

Zalgcenik nr 7 — Wzor oswiadezenia o zachowaniu w tajemnicy danych osobowych.
Zalacznik nr 8 — Ewidencja osob upowaznionych do przetwarzania danych osobowych.
Zalgcznik nr 9 — Informator dla Uzytkownikow z zakresu ochrony danych osobowych.
Zatgeznik nr 10 — Lista kontrolna Procesora.

Zatacznik nr 11 — Wzor umowy powierzenia przetwarzania danych osobowych.

Zalacznik nr 12 — Wzor rejestru zawartych umow powierzenia przetwarzania danych
osobowych.

Zalacznik nr 13- Procedura zarzadzania naruszeniami ochrony danych osobowych

Zalgcznik nr 14 — Procedura uzytkowania prywatnych urzadzen elektronicznych,

Zalgcznik nr 15 — Wzor opisu srodkéw technicznych stosowanych do zabezpieczania danych
osobowych i wykaz obszaru przetwarzania.

Zalgcznik nr 16 — Procedura regularnego testowania, mierzenia i oceniania skutecznosci
srodkow technicznych i organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania.
Zalacznik nr 17- Procedury ochrony danych osobowych przy pracy zdalnej.

Zatacznik nr 18 — Wykaz osob zapoznanych z Polityka ochrony danych osobowych.

47






