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administracyjnym.
3. W przypadku zmian w przepisach prawa lub naloZenia na Jednostke przez naczelne lub

centralne organy administracji panstwowe] obowigzku wykonania zadan realizowanych
w interesie publicznym lub w ramach sprawowania wladzy publicznej, w zwigzku z
realizacja ktorych wystepuje konieczno$é przetwarzania danych osobowych,
pracownicy uzyskujgcy taka informacje zobowiagzani sa do poinformowania
przetozonego, ktory we wspdlpracy z 10D, na podstawie przekazanych informacji
dokonuje uzupelnienia lub zmian w Rejestrze czynnodci przetwarzania danych

osobowych.

W przypadku uzyskania informacji przez pracownika Jednostki o powierzeniu
przetwarzania danych osobowych Jednostce — na podstawie umowy lub innego
instrumentu prawnego — pracownik ten jest zobowigzany do poinformowania
przelozonego, kiory we wspdlpracy z 10D, na podstawie przekazanych informacji
dokonuje uzupelnienia lub zmian w Rejestrze wszystkich kategorii  czynnosci

przetwarzania

Rejestry, o ktorych mowa w ust. 1 i 2 przyjmuja forme¢ pisemna, jak rowniez formeg
elektroniczng, ktora powinna by¢ prowadzona w systemie informatycznym rownolegle

z forme pisemna.

Administrator jest zobowigzany do udostgpnienia ww. rejestrow na zadanie organu
nadzorczego. Ww. rejestry nie stanowia dokumentow udostepnianych na podstawie
ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (t. . Dz. U. 22022
r.. poz. 902).

10D we wspolpracy z Administratorem, przygotowuje i aktualizuje rejestry, o ktorych

mowa wust, 112,

Objasnienie:

Rejestr czynnoSei przetwarzania danych osobowych prowadzony jest przez Jednostke

w przypadku, w ktorym Jednostka wystepuje jako Administrator danych osobowych.
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a)

b)
c)
d)

€)

g)

W Rejestrze tym zamieszceza si¢ nastepujace informacje:

imie i nazwisko lub nazwe oraz dane kontaktowe Administratora oraz wszelkich
wspoladministratorow, a takze gdy ma to zastosowanie - przedstawiciela Administratora
oraz Inspektora ochrony danych,

cele przetwarzania,

opis kategorii osab, ktorych dane dotycza, oraz kategorii danych osobowych,

kategorie odbiorcow, ktorym dane osobowe zostaly lub zostang ujawnione, w tym
odbiorcodw w panstwach trzecich lub w organizacjach migdzynarodowych,

gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji migdzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
migdzynarodowe], a w przypadku przekazan. o ktorych mowa w art. 49 ust. 1 akapit drugi
RODO, dokumentacja odpowiednich zabezpieczen,

jezeli jest to mozliwe, planowane terminy usuniecia poszczegolnych kategorii danych,
jezeli jest to mozliwe, ogdélny opis technicznych 1 organizacyjnych $rodkow

bezpieczenstwa, o ktdrych mowa w art. 32 ust. 1 RODO.

Rejestr wszystkich kategorii czynnosei przetwarzania prowadzony jest przez Jednostke,

w przypadku, w ktérym Jednostka wystepuje jako Podmiot przetwarzajacy dane osobowe

na zlecenie.

a)

b)
c)

W Rejestrze tym zamieszcza si¢ wszystkie nastepujace informacje:
imig¢ i nazwisko lub nazwa oraz dane kontaktowe Podmiotu przetwarzajacego lub
Podmiotow przetwarzajgcych oraz kazdego Administratora, w imieniu ktérego dziala
Podmiot przetwarzajacy, a gdy ma to zastosowanie - przedstawiciela Administratora lub
Podmiotu przetwarzajacego oraz Inspektora ochrony danych,
kategorie przetwarzan dokonywanych w imieniu kazdego z Administratorow,
gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji migdzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
migdzynarodowej, a w przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit drugi
RODO, dokumentacja odpowiednich zabezpieczen,
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d) jezeli jest to mozliwe, ogolny opis technicznych i organizacyjnych srodkow

bezpieczenstwa, o ktorych mowa w art. 32 ust. 1 RODO,

Art, 12, Szkolenia z zakresu ochrony danych osobowych

1.

(S

Kazda osoba, ktora uzyskuje upowaznienie do przetwarzania danych osobowych ma
obowigzek zapoznaé si¢ z najwazniejszymi informacjami o obowigzkach zwiazanych
z przetwarzaniem danych osobowych. Wzor informatora zawierajacego ww.

informacje stanowi zalacznik nr 9 do Polityki.

1OD lub inna wyznaczona osoba, z wlasne] inicjatywy lub na wniosek Administratora,
przeprowadza wewnetrzne szkolenia z zakresu ochrony danych osobowych dla osob je

przetwarzajacyvch.

Dodatkowo szkolenia wewngtrzne sa przeprowadzane w przypadku kazdej istotne
zmiany zasad lub przepisow dotyczacych ochrony danych osobowych, odpowiednio
uwzgledniajac postanowienie ust. 2.

Kazde szkolenie wewngtrzne powinno byé udokumentowane poprzez sporzadzenie
dokumentow potwierdzajacych uczestnictwo w takim szkoleniu przez jego uczestnikow

(lista obecnosci lub zaswiadezenie/certyfikat imienny dla Uzytkownika).

Art. 13, Dostep do danych osobowych przez podmioty trzecie

I

2.

Administrator moze przekazac¢ podmiotowi trzeciemu (niebgdacemu osobag, ktorej dane
dotycza) przetwarzane przez siebie dane osobowe w ramach:
1) udostepnienia - jezeli jest to przewidziane w powszechnie obowigzujacych
przepisach prawa;
2) powierzenia - jezeli podmiot trzeci przetwarza dane w imieniu Administratora i na

jego udokumentowane polecenie w rozumieniu art. 28 RODO.
W przypadku powierzenia przetwarzania danych konieczne jest zawarcie umowy
powierzenia przetwarzania danych osobowych pomigdzy  Administratorem
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a Podmiotem przetwarzajacym dane na zlecenie, ktéry przetwarza dane w imieniu
Administratora (zwanym rowniez Procesorem) badZ posluZzenie sie  innym
instrumentem prawnym. ktory podlega prawu Unii lub prawu polskiemu i wigze
zarowno Podmiot przetwarzajacy jak 1 Administratora.

Administrator przed powierzeniem przetwarzania danych osobowych zobligowany jest
do uzyskania informacji o stosowanych przez Procesora srodkach technicznych
1 organizacyjnych, za pomoea listy kontrolnej procesora stanowigcej zalaeznik nr 10

do Polityki.

[OD przygotowuje (we wspolpracy z osobami upowaznionymi, a takie osobg
reprezentujaca Administratora) 1 wery fikuje umowy powierzenia przetwarzania danych
lub inne instrumenty prawne przed ich zawarciem.

Administrator przyjal minimalne wymagania co do tresci umowy powierzenia

przetwarzania danych, ktore] wzor stanowi zalgeznik nr 11 do Polityki.

Administrator po zawarciu kazde] umowy powierzenia — za posrednictwem
wyznaczonego pracownika — odnotowuje ten fakt w rejestrze zawartych umow

powierzenia, ktorego wzor stanowi zalgeznik nr 12 do Polityki.

Art. 14. Sposob weryfikacji Podmiotu Przetwarzajacego (Procesora)

1.

[

W przypadku powierzenia przetwarzania danych konieczne jest zawarcie umowy
powierzenia przetwarzania  danych osobowych pomiedzy  Administratorem
a Podmiotem przetwarzajgecym dane na zlecenie, ktory przetwarza dane w imieniu
Administratora (zwanym rowniez Procesorem) badz posluzenie si¢  innym
instrumentem prawnym. kiory podlega prawu Unii lub prawu polskiemu i wigze
zardwno Podmiot przetwarzajacy jak i Administratora.

Administrator przed powierzeniem przetwarzania danych osobowych zobligowany jest
do uzyskania informacji o stosowanych przez podmiot, ktdremu zamierza powierzyc
dane osobowe srodkach technieznych i organizacyjnych, za pomoca listy kontrolne
stanowiacej zalgeznik nr 10 do Polityki. Lista kontrolna powinna zosta¢ przekazana
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potencjalnemu Podmiotowi przetwarzajgcemu na ectapie negocjowania umowy na
$wiadczenie uslug.

W przypadku watpliwosci w zakresie udzielonych przez potencjalny Podmiot
przetwarzajacy informacji w liscie kontrolnej, Jednostka powinna dokona¢ konsultacji
z 10D ¢zy ww. podmiot zapewnia wystarczajgce gwarancje wdrozenia odpowiednich
srodkdw  technicznych 1 organizacyjnych by przetwarzanie spelnialo wymogi

rozporzadzenia RODO i chronito prawa osob, ktorych dane dotycza.

[OD przygotowuje (we wspolpracy z osobami upowaznionymi. a takze osoba
reprezentujaca Administratora) 1 weryfikuje umowy powierzenia przetwarzania danych

lub inne instrumenty prawne przed ich zawarciem.

Administrator przyjal minimalne wymagania co do tresci umowy powierzenia

przetwarzania danych, ktdrej wzor stanowi zalgeznik nr 11 do Polityki.

W przypadku kiedy odpowiedzi udzielone przez Podmiot przetwarzajacy wskazujg iz
nie ma od wdrozonych zadnych $rodkow technicznych, administrator decydujac sie na
powierzenie przetwarzania danych okresla minimalne zabezpieczenia ktore musi
wdrozy¢ podmiot przetwarzajacy, w umowie powierzenia przetwarzania danych

osobowych.

Art. 15, Jednostka w roli Podmiotu preetwarzajacego (Procesora)

1.

Jednostka, w zwigzku z powierzeniem przetwarzania danych osobowych przez inny
podmiot (odrgbnego Administratora) wystepuje w roli Podmiotu przetwarzajacego
(Procesora), o ktorym mowa w art. 4 pkt 8 RODO,

Powierzenie zadan przez inny podmiot powinno nastapi¢ na mocy zawartej umowy
powierzenia danych, o ktdrej mowa w art. 28 ust. 3 RODO lub innego instrumentu
prawego.

Jednostka wystgpujgca w roli Podmiotu przetwarzajacego (Procesora) zobowiazana jest
stosowac srodki techniczne i organizacyjne aby zapewni¢ powierzonym danym nalezyta

ochrone zgodnie z art. 24 1 32 RODO.
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4. Szczegolowe obowiazki dotyczace ochrony danych osobowych powinna regulowaé

umowa powierzenia przetwarzania danych, o ktorej mowa w pkt 2 niniejszego artykulu.

Art. 16, Lasady anonimizacji danych osobowych

I. Osoba sporzadzajgca dokumenty przeznaczone do udostgpnienia w  Biuletynie

Informacji Publicznej Jednostki jest zobowigzana do ich oceny pod wzgledem

dopuszczalnosei publikacji danych osobowych osob fizycznych niepelnigeych funkcji

publicznych lub kierowniczych.

2. Osoba sporzadzajaca dokumenty przeznaczone do udostepnienia w  Biuletynie

Informacji Publicznej Jednostki jest zobowigzana do dokonania analizy legalnosci

publikacji danych osobowych zawartych w dokumentach oraz w razie koniecznosci

do dokonania ich anonimizacji.

3. Na podstawie obowigzujacych przepisow o dostepie do informaciji publicznej zaleca sie

stosowanie nast¢pujgcych zasad anonimizacji danych, z uwzglednieniem wyjatkow

wynikajgeych z przepisow prawa:

1) w przypadku udostgpniania informacji o osobie fizyczne] anonimizacji —

co do zasady — podlegaja:

a) imig 1 nazwisko, chyba Zze dane te sa zawarte w umowach podlegajacych

publikacji w Biuletynie Informacji Publicznej,
b) numer PESEL oraz NIP,

¢) data i miejsce urodzenia,

d) numer dokumentu, za pomoca ktorego mozna zidentyfikowac osobe fizyczna

(np. dowod, paszport, prawo jazdy, legitymacja, koncesja itp.),

¢) adres zamieszkania, zameldowania lub pobytu,
f) numer telefonu lub faksu,

g) adres e-mail,

h) numer rachunku bankowego,

i) numer dziatki i obreb,

j) numer ksiegi wieczystej.
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k) informacje o zobowigzaniach finansowych (chyba ze dane te podlegaja
publikacji w Biuletynie Informacji Publicznej),

I) informacje o stanie zdrowia. sytuacji finansowej. spolecznej itp.,

m) inne dane pozwalajgce zidentyfikowac osobe fizyczna lub naruszy¢ jej prawa
i wolnosci;

2) w przypadku udostepniania wyciagdéw z rachunkow bankowych lub dokumentacji
ksiggowej (w tym laktur) anonimizacji podlegaja:

a) imig¢ i nazwisko (chyba Ze dane te sg zawarle w umowach podlegajacych
publikacji w Biuletynie Informacji Publicznej),

b) numer PESEL oraz NIP,

¢) adres zamieszkania, zameldowania lub pobytu,

d) numer rachunku bankowego;

3) anonimizacji nie podlega natomiast imig i nazwisko ustugodawcy lub nazwa firmy
realizujacej usluge, informacja o wykonanej ustudze oraz kwota, za jaka usluga
zostala wykonana;

4) w przypadku udostgpniania kopii innych dokumentow Jednostki dodatkowo
anonimizacji podlegaja wszystkie informacje, ktore moga bezposrednio
zidentyfikowa¢ osobe fizyczng lub inne osoby fizyczne biorgee udzial w realizacji
Spraw.

4. Opisane wyzej zasady anonimizacji nalezy traktowacé jako reguly ogdlne anonimizacji.
ktore powinny by¢ kazdorazowo indywidualnie weryfikowane w  przypadku
udostepmania danych.

5. Anonimizacji nie podlegaja w zadnym przypadku:

1) nazwy organow, urzgdow oraz instytucji publicznych:

2) nazwy organizacji migdzynarodowych:

3) nazwy sadow;

4) nazwy spolek Skarbu Panstwa;

5) dane osob reprezentujacych Administratora;

6) dane pracownikow Administratora w zakresie realizacji zadan okreélonych
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w regulaminie Jednostki;

7) dane czlonkow zespolow, komisji, rad i innych powolanych do realizacji zadan;

8) nazwy dokumentow np. uchwala, zarzadzenie. umowa. porozumienie, ancks,
a takze elementy dokumentow, ktére nie naruszaja praw i wolnosei osoby;

9) imiona i nazwiska autorow cytowanych ksigzek, komentarzy, artykulow
naukowych, jesli ich prace byly wykorzystywane w tresci dokumentow
urzedowych podlegajacych udostepnieniu;

10)oznaczenie czasu tj. informacje o latach, miesiacach, dniach, godzinach,
przedziatach czasowych, jak tez daty wytworzenia dokumentow, z wyjatkiem daty
urodzenia osoby fizycznej;

11)dane, co do ktorych wyrazona jest pisemna zgoda na ich ujawnienie w Biuletynie

Informacji Publicznej (np. petycje).

Art. 17, Procedura preeglado danyveh osobowveh publikowanveh w Biuletyvnie Informacii
preegiy Y ] : ) I

Publicznej

1.

Administrator udostepnia publicznie dane osobowe w Biuletynie Informacji Publicznej
zgodnie z zasadami okreslonymi w ustawie z dnia 6 wrzednia 2001 r. o dostgpie
do informacji publicznej (t. j. Dz. U. z 2022 r. poz. 902) i innych przepisach prawa
powszechnie obowiazujacego.

Administrator, z uwzglednieniem zasady ograniczenia przechowywania zapewnia,
#¢ przechowuje dane osobowe publikowane w Biuletynie Informacji Publicznej
w formie umozliwiajacej identyfikacje podmiotu danych przez okres nie dluzszy.
nizjest to niezbgdne do celéw, wktorych te dane osobowe sg przetwarzane
{okres retencji).

W przypadkach, gdy okres retencji danych osobowych publikowanych w Biuletynie
Informacji Publicznej nie wynika wyraznie z przepisow prawa, Administrator ustala
niniejsze okresy samodzielnie, uwzgledniajac ogdlne zasady przetwarzania danych

osobowych przewidziane w RODO, w tym przede wszystkim zasade ograniczenia
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przechowywania okreslong w art. 5 ust. 1 lit. e. Wszystkie ustalone okresy retencji
zostajg uwzglednione w tresci Rejestru czynnosci przetwarzania danych osobowych

prowadzonego przez Administratora, zwanego dalej Rejestrem.

4. Dane osobowe mogg by¢ przetwarzane dluzej niz wynosi okres retencji w przypadku,
gdy sa one przetwarzane wylacznie do celow archiwalnych w interesie publicznym, do
celow badan naukowych lub historycznych lub do celow statystycznych (na zasadach
okreslonych wart. 89 ust. 1 RODO) pod warunkiem, ze wdrozone zostang
odpowiednie srodki techniczne i organizacyjne wcelu ochrony praw i wolnosei
podmiotow danych.

5. Administrator — za posrednictwem wyznaczonego pracownika cyklicznie tj. nie rzadziej
niz 1 raz w roku posiada obowigzek dokonania przegladu danych osobowych
publikowanych w Biuletynie Informacji Publicznej. Poza okresowymi przegladami
Administrator przeprowadza rowniez przeglady ww. danych. jesli zajdzie przynajmniej
jedna z ponizszych sytuacji:

1) zmienione zostang powszechnie obowiazujgce przepisy prawa majace wplyw na
okres retencji;

2) organ nadzorczy lub organ kontrolujacy wydadza zalecenia dotyczace przegladu
danych;

3) zostanie wydana uzasadniona decyzja Administratora. o ktorej zostang
poinformowane osoby zatrudnione w organizacji Administratora oraz 2z nig
wspolpracujace.

6. Wszelkie przeglady danych osobowych publikowanych w Biuletynie Informacji
Publicznej podlegaja udokumentowaniu  w  postaci  stosownego dokumentu

i sg przechowywane w biurze Jednostki.

Art. 18, Zasady postgpowania z dokumentami papierowymi zawierajgcymi dane osobowe

I. W stosunku do dokumentéw papierowych stanowigcych wydruki z  systemu

27




Zalgeznik nr | do Zarzgdzenia nr ... | Tyt

Dyrekiora = dnia ..., Polityka ochrony danych osobowych
i Sivan D
CENTRUM KULTURY I REKREACJI W SANTOKU 47 [12.07.2024

informatycznego Jednostki oraz wszelkich innych dokumentow zawierajacych dane
osobowe, osoby upowaznione sa zobowiazane do zachowania nastepujacych srodkow

ostroznosci:

I} wydruki z systemu informatycznego 1 wszelkie inne dokumenty zawierajace dane
osobowe powinny by¢ niedostgpne dla osob nieuprawnionych;

2) wydruki z systemu informatycznego i wszelkie inne dokumenty zawierajace dane
osobowe nie mogg by¢ pozostawione w drukarce lub kserokopiarce ogolnodostepnej;

3) wydruki niepotrzebne i nieprzydatne powinny by¢ na biezgco niszczone za pomocg
niszezarki wlasciwej klasy;

4) dokumenty zawierajace dane osobowe, ktorych nie mozna zniszczy¢ z przyczyn
technicznych lub formalnych, powinny byé skladowane w migjscu z ograniczonym
dostepem, systematycznie weryfikowane., anastgpnie archiwizowane #godnie

z obowigzujacymi w tym zakresie przepisami.

Art. 19, Naruszenia ochrony danych osobowych

1. Administrator stosuje procedury pozwalajace na identyfikacje, oceng i zgloszenie
zidentyfikowanego naruszenia ochrony danych osobowych Prezesowi Urzedu Ochrony

Danych Osobowych,

(]

Procedura zarzadzania naruszeniami ochrony danych stanowi zalyeznik nr 13 do
Polityki.

Rozdzial 111
Procedury zarzgdzania systemami informatyeznymi sluzacymi do przetwarzania danych

osohowych

Art. 20, Zasady zarzgdzania  uprawnieniami  UZzytkownikéw  w  systemach
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informatycznych

I

Obstuga informatyczna na ustng dyspozycje Administratora tworzy konta dostepu
do systemow informatycznych.
Obstuga informatyczna dokonuje modyfikacji, zmiany lub wyrejestrowania uprawnien
Uzytkownikow  systemow informatycznych na podstawie ustnej dyspozycji
skierowanej od Administratora.
W przypadku zmiany uprawnien do systemow informatycznych Administratora wydaje

nowe upowaznienie do przetwarzania danych osobowych.

Art. 21, Zasady zabezpieczenia dostepu do systemow informatyeznych

I

Art. 2

1.

W przypadku dostepu Uzytkownikow do systemdw informatycznyeh (dziedzinowych
i operacyjnych) nalezy stosowa¢ metode uwierzytelnienia poprzez wpisanie
indywidualnego identyfikatora/login-u oraz hasta.

Haslo powinno sklada¢ si¢ z unikalnego zestawu znakow. zawierajgcych male i wielkie
litery, cyfry oraz znaki specjalne. Haslo powinno by¢ regularnie zmieniane przez
Uzytkownika oraz niezwlocznie w przypadku podejrzenia, #e haslo moglo zosta¢
ujawnione osobie nieuprawnionej. Haslo co do zasady powinno sie skladaé z minimum
12 znakow i by¢ zmieniane co min, 180 dni. Hasta do systemoéw dziedzinowych
powinny by¢ tworzone w schemacie okreslonym przez dostaweg oprogramowania.
Uzytkownik zobowigzany jest do zachowania poufnosei hasta i niezapisywania go w
sposob jawny.

Hasla administracyjne do urzadzen i systemow informatycznych, w tym baz danych,
winny by¢ przechowywane w zapieczgtowane] kopercie w miejscu wskazanym przez

Administratora,

2. Zasady zarzadzania sprzctem clekironicznym i oprogramowaniem

Uzytkownik zobowigzany jest korzystaé ze sprzetu elektronicznego w sposob zgodny
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z Jego przeznaczeniem i chroni¢ go przed jakimkolwiek zniszezeniem lub

uszkodzeniem.

19

Uzytkownik ma obowigzek niezwlocznie zglosic Administratorowi utrate lub

Zniszczenie powierzonego sprzetus

3. Uzytkownik nie moze bez zgody Administratora instalowaé dodatkowych urzadzen
(np. twardych dyskow, pamigei) lub podlgeza¢ do systemu informatycznego
niezatwierdzonych urzadzen.

4. Uzytkownik nie moze bez zgody Administratora korzystaé z prywatnego sprzetu
elektronicznego (np. laptopow, telefonow, aparatow fotograficznych, nosnikéw typu
pendrive'y) do wykonywania zadan stuzbowych. Szezegélowa procedura uzytkowania
prywatnych urzadzen elektronicznych przy pracy zdalnej stanowi zalgeznik nr 14 do
Polityki.

5. Administrator ma prawo do monitorowania sprzgtu stuzbowego wykorzystywanego
przez Uzytkownikow, O fakcie monitorowania Administrator zobowigzany jest
powiadomi¢ Uzytkownikow, zgodnie z przepisami Ustawy z dnia 26 czerwea 1974 .
Kodeks pracy (t.j. Dz, U, z 2023 r. poz. 1465) nie pozniej niz 2 tygodnie przed jego
uruchomieniem.

6. Uzytkownik zobowigzany jest do Korzystania wylacznie z oprogramowania

dopuszczonego do stosowania w Jednostce,

Art. 23, Zasady wykonywania Kopii bezpieczenstwa
. W celu zwigkszenia poziomu bezpieczenstwa oraz zapewnienia ciaglosci dziatania
Jednostki tworzy si¢ kopie zapasowe danych.

2. Kopia zapasowg objete sa: dane istotne dla funkcjonowania Jednostki, systemy

informatyczne o ile takie s w jednostce wdrozone.
3. Kopie zapasowe nie powinny znajdowaé si¢ w tym samym pomieszczeniu co dane
zrodtowe.
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4. Za sporzadzenie kopii zapasowych odpowiedzialny jest pracownik wyznaczony przez

L

Administratora.

Uzytkownicy we wlasnym zakresie odpowiadaja za sporzadzanie kopii zapasowych
dokumentow znajdujgeych sie na lokalnych dyskach twardych.

Obsluga informatyczna Jednostki zobowigzana jest do testowania kopii zapasowych,
w tym celu powinna:

1) uruchomi¢ srodowisko testowe do testowania Kopii zapasowej;
2) rozpoczaé proces symulacji przywracania kopii zapasowej;
3) zweryfikowac poprawnosc przywroconych danych:
4) zakonezy¢ sprawdzanie poprawnosci wykonanej kopii zapasowej;

5) usunaé dane ze $rodowiska testowego.

Art. 24, Zasady korzystania z poczty elektronicznej

1.

b

Uzytkownik jest zobowiazany do korzystania z przyeznanego mu adresu poczty
elektronicznej wylacznie w celu prowadzenia korespondencji sluzbowe;.

Uzytkownik nie moze uzywaé sluzbowego adresu poczty elektronicznej do celow
prywatnych, w szczegélnosei do rejestracji w serwisach spolecznoéciowych,
dokonywania zakupow w sklepach internetowych itp.

Uzytkownik powinien zachowaé szczegdlng ostroznosé przy wpisywaniu adresu poczty
elektronicznej odbiorcy wiadomosci.

Uzytkownik podezas wysylania wiadomosei e-mail do wielu adresatéw jednoczeénie,
powinien uzy¢ metody . Ukryte do wiadomosci - UDW?". Zabronione jest rozsylanie

wiadomosci e-mail do wielu adresatow z uzyciem opeji ,.Do wiadomoscei - DW™.

UZzytkownik powinien zastosowaé zabezpieczenia kryptograficzne przy przesylaniu
zatgcznikow do wiadomoscei e-mail. Zabezpieczenia kryptograficzne mogg polegaé na
przestaniu zahastowanych plikéw w formie zalacznika, jednak haslo powinno byé

przekazane adresatowi za posrednictwem innego kanalu komunikacji np. wiadomosci
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sms badz podczas rozmowy telefonicznej przeprowadzonej po uprzednim
zwerytikowaniu tozsamosci adresata,

Uzytkownik powinien zachowal szezegolng ostrozno$é podezas odbierania poczty
elektronicznej, w szezegolnosei - jezeli nie ma pewnosei co do autentycznosei adresata
wiadomosci - nie powinien otwiera¢ plikow i linkdw w niej zawartych, ani dolaczonych
zalgcznikow. Tego typu wiadomoscei, w wigkszosci przypadkow moga zawierad
zalgezniki ze szkodliwym kodem, ktére po ich otwarciu infekujg komputer
Uzytkownika a tym samym powoduja realne ryzyko zaimplementowania kodu
w pozostalych komputerach sieci wewnetrznej Jednostki.

W wyniku dzialania takiego szkodliwego oprogramowania moze dojs¢ do powaznych
incydentow, lacznie z petng utrata danych osobowych lub ich zaszyfrowaniem przez
kryptowirusy. W takim przypadku Uzytkownik powinien niezwlocznie poinformowaé
o zdarzeniu Administratora,

Uzytkownik powinien regularnie przeglada¢ folder ,Spam” i usuwaé niepotrzebne

wiadomosei,

Art. 25, Zasady korzystania z Internetu

)

Uzytkownik powinien korzysta¢ z dostepu do sieci Internet wylacznie w celach
niezbgdnych do wykonywania zadan stuzbowych.

Uzytkownik nie powinien otwiera¢ stron internetowych zawierajacych tresci
nie zwigzane bezposrednio z merytoryka pracy, ze wzglgdu na mozliwosé
przypadkowego pobrania zlosliwego kodu, ktory moze automatycznie zainfekowac
system operacyjny komputera.

Uzytkownik ponosi pelng odpowiedzialno$é¢ za szkody spowodowane przez
oprogramowanie instalowane bez zgody Administratora.

Uzytkownik nie moze korzystaé ze stron internetowych, na ktorych prezentowane

sa tresei o charakterze przestgpezym, hackerskim, pornograficznym lub innym
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zakazanym przez prawo (na wigkszosci stron tego typu moze by¢ zaimplementowany
zlosliwy kod, ktory moze automatycznie zainfekowaé system operacyjny komputera
w sposab niewidoczny dla Uzytkownika).

Uzytkownik nie moze pobieraé aplikacji z sieci Internet bez wczesniejszej zgody
Administratora,

Uzytkownik. w przypadku korzystania z szy frowanego polaczenia przez przegladarke
internetowg. powinien zwroci¢ uwage na pojawienie sie odpowiedniej ikony (klodka)
oraz adresu www rozpoczynajacego sig¢ fraza “https:™. Dla pewnosei nalezy , kliknaé”
na ikonk¢ klodki” i sprawdzi¢, czy wlascicielem certyfikatu jest wiarygodny
wlasciciel.

Uzytkownik powinien zachowac szczegolng ostroznos¢ w przypadku podejrzanego
zgdania lub prosby zalogowania si¢ na strong¢ (np. na strong banku) lub podania przez

Internet jego loginow i hasel, PIN-6w, numerow kart platniczych.

Art. 26, Zasady korzystania z bankowosci elektronicznej

I

Uzytkownik, ktory wykonuje przelewy bankowe zobowigzany jest do regularnej
zmiany hasla oraz nieprzechowywania go w formie pisemnej wraz z loginem.
Uzytkownik zobowigzany jest do zapamigtania lub przechowywania hasta dostgpu oraz
innych danych stuzacych do uwierzytelniania i autoryzacji w bezpiecznym miejscu.
Uzytkownik nie moze opusci¢ stanowiska pracy bez wylogowania si¢ i zamknigcia
przegladarki internetowe;j.

Uzytkownik logujacy sie do bankowodci elekironicznej nie powinien korzystac
z nieznanych sieci bezprzewodowych.

W celu zalogowania si¢ do systemu bankowosci elektronicznej Uzytkownik
nie powinien wchodzi¢ na strong internetowa banku za posrednictwem linkow
znajdujacych sig w korespondencji elektronicznej.

Obstuga informatyczna Jednostki jest zobowigzana do wyposazenia komputerow
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Art. 2

I3

sluzacych do korzystania z bankowosdci elektronicznej w aktualne oprogramowanie oraz
zabezpieczenia systemu na poziomie wysokim (m.in. oprogramowanie antywirusowe,
wlaczony firewall) oraz do wykonywania okresowej kontroli zgodnosei ustawien
sprzgtu informatycznego z zasadami dotyczacymi bezpieczenstwa teleinformatycznego

przekazanymi przez bank, ktory obsluguje bankowos¢ elektroniczna.
Uzytkownicy obslugujacy bankowosé elektroniczng sg zobligowani do zapoznania sie
z zasadami bezpieczenstwa teleinformatycznego przekazanymi przez bank,

ktory obsluguje bankowodc elektroniczna,

7. Zarzgdzanie pojemnoscia przestrzeni dyvskowej

W przypadku wdrazania nowej wersji oprogramowania przez Obshuge informatyczna
Jednostki, konieczne jest uprzednie wykonanie niezbednych kopii zapasowych zarowno
uzytkowanych systemow, jak i plikow zrodlowych poszezegolnych Uzytkownikow —
czyli wszystkiego co moze by¢ przydatne do zapewnienia poufnosci, integralnosei
dostepnosci i rozliczalnosei.

7 kazde] wdrozonej zmiany w wersji oprogramowania Obsluga informatyczna
Jednostki jest zobowigzana sporzadzic¢ stosowna dokumentacje tzw. baze konfiguracji
— raport (w wersji papierowej lub elektronicznej) pozwalajaca na ewentualne
przywrocenie systemow i oprogramowania do wersji sprzed zmiany, w Ktorej opisane
sg informacje na temat wykrytych nieprawidlowosci. sugestie dot. procesu. uwagi (np.
z raportow audytowych IT), ktore sugeruja koniecznosé wdrozenia nowej wersji
Oprogramowania.

Co najmniej raz na pol roku Obsluga informatyczna Jednostki przeprowadza
werylikacj¢ sprzgtu i oprogramowania oraz okresla koniecznodé wprowadzenia zmian

W oprogramowaniu, jesli zaistnieje taka koniecznosc.
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Art. 28, Zasady bezpiecenego przydzielania przestrzeni dyskowej

1

[}

Podezas przydzielania przestrzeni dyskowej nalezy w sposob racjonalny przydzielad
zasoby, zachowujac prog ostrzegawezy na poziomie 80% zajetosci przestrzeni.
Obstuga informatyezna Jednostki powinna wdrozy¢é mechanizmy umozliwiajgce
w sposob racjonalny zarzadzanie ww. przestrzenia dyskowsa dla kazdego Uzytkownika.
Raz na pol roku Obsluga informatyezna wykonuje analize zajetosci dysku. Do tego celu
wykorzystuje wbudowane narzedzia konsoli zarzgdzania dyskami  dostepnymi
w systemach operacyjnych lub uzywa przeznaczonego do lego celu oprogramowania
stuzacego do skanowania zaj¢tosci przestrzeni dyskowe).

W celu czyszezenia dysku ze zbednych plikow (pozostaloSci po dziatajgeych lub
odinstalowanych aplikacjach) oraz czyszezenia rejestru  systemowego nalezy
na przyklad zainstalowaé przeznaczone do tego celu oprogramowanie, ktore po
dokonaniu odpowiednich zalozen systemowych dotyczgeych rozmiaru zbednych

plikow umozliwi wyzej wskazane dzialania naprawcze.

Art. 29, Komunikacja i czynnodei serwisowe na odlegloéé

Iz

b

Komunikacja z zewngtrz powinna by¢ realizowana tylko poprzez mechanizmy
szyfrujace zapewniajace odpowiednie bezpieczenstwo (np. VPN, Team Viewer,
AnyDesk). W przypadku podmiotow zewngtrznych  dokonujacych  czynnosei
serwisowych (np. aktualizacji oprogramowania dziedzinowego) dostep taki jest
nadzorowany przez Obstuge informatyczna Jednostki oraz kazdorazowo powinien by¢
poprzedzony autoryzacja (np. podaniem hasta do Team Viewer, ktore wygasa po
skonczonej sesji).

Komunikacj¢ nalezy prowadzi¢ tylko za pomoca bezpiecznych metod transmisji,
w tym wlaczenia transmisji szyfrowanej lub przeniesienia uslug sieciowych na serwer

posiadajacy taka mozliwosd.
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Art. 30, Zasady pracy z urzadzeniami mobilnymi

I

13

Administrator dopuszcza mozliwosé pracy z urzadzen mobilnych wylacznie
z urzadzen przeznaczonych do uzytku stuzbowego.

Urzadzenia mobilne sluzgce do laczenia sig¢ systemami i sieciami zarzadzanymi przez
Administratora muszg by¢ zgloszone do Obstugi informatycznej Jednostki celem
zabezpieczenia ich odpowiednimi srodkami uwierzytelniania.

Administrator zabrania wykorzystywania sluzbowych urzadzen mobilnych do celow
prywatnych oraz udostepniania ich osobom trzecim, jak rowniez instalowania aplikacji,
ktore nie sa niezbedne do wykonywania obowigzkow pracowniczych danego
Uzytkownika.

Administrator zabrania korzystania z publicznych sieci WiFi, chyba ze polaczenie jest
dodatkowo zabezpieczone kanalem VPN oraz pozostawiania urzadzenia bez nadzoru
Uzytkownika, w szczegolnosei w miegjscach ogélnodostgpnych dla szerokiego grona
osob trzecich.

Uzytkownik nie moze pozostawia¢ urzadzenia mobilnego bez opieki, ani pozyczac go
osobie trzeciej.

Z siecig stuzbowy Uzytkownik moze laczy¢ sig tylko za posrednictwem urzadzen
zaakceptowanych przez Administratora.

Uzytkownik powinien uzywaé tylko rozwigzan posiadajace silne mechanizmy
szyfrowania transmisji i ochrony danych.

Obshuga informatyczna Jednostki prowadzi ewidencie udostgpnionych urzgdzen

mobilnych.

Art. 31. Zasady zabezpieczania sprzetu elektronicznego i systemu informatycznego

L

)

Komputery stacjonarne i przenosne powinny by¢ zabezpieczone oprogramowaniem

antywirusowym, ktore sprawuje ciagly nadzor (ciagla praca w tle) nad praca systemu.

Sprawdzanie obecnosci wirusow komputerowych w systemie informatycznym oraz ich
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usuwanie powinno odbywaé¢ si¢ przy  wykorzystaniu  ww. oprogramowania
zainstalowanego na stacjach roboczych oraz komputerach przenoénych.

Obowigzkiem Obslugi informatyczne] Jednostki jest nadzér nad aktualizacja
oprogramowania anty wirusowego.

Uzytkownik jest obowigzany kazdorazowo zawiadomi¢ Obsluge informatyczng
Jednostki o pojawiajacych si¢ komunikatach, wskazujacych na wystapienie zagrozenia
wywolanego szkodliwym  oprogramowaniem — wirusa lub  w  przypadku
sygnalizowanych problemow z dzialaniem oprogramowania anty wirusowego.
Uzytkownik, ktéry posiada dostep do systeméw informatycznych powinien mieé

zablokowana mozliwos¢ instalowania nieautoryzowanego oprogramowania,

Art. 32, Zasady korzystania z elektronicznyeh nosnikow danyceh

b2

4.

Uzytkownik moze korzysta¢ wylacznie z szyfrowanych, elektronicznych noénikow

danych w szezegolnosci pendrive’ow, dyskow zewngtrznych, nosnikéw optveznych

przeznaczonych do uzytku stuzbowego,

Uzytkownik korzystajacy z elektronicznych nosnikow danych w calym okresie

uzytkowania odpowiedzialny jest za bezpieczenstwo danych. W przypadku zgubienia

nosnika Uzytkownik jest zobowiazany niezwlocznie powiadomi¢ o tym fakcie

Administratora.

Uzytkownik korzystajacy z ww. urzadzen zobowigzany jest do:

1) przechowywania danych na dysku szyfrowanym;

2) transportu nosnika w sposob minimalizujacy ryzyko kradziezy lub zniszczenia oraz
stosownego jego zabezpieczenia przed uszkodzeniem;

3) zdecydowanego i skutecznego uniemozliwienia skorzystania z nosnika osobom
nieuprawnionym (np. rodzina, dzieci, znajomi).

Obstuga informatyczna Jednostki jest odpowiedzialna za prowadzenie inwentaryzacji
sprzetu elektronicznego oraz utrzymywanie jej aktualnosei.
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Art. 33, Zasady wykonywania przeglydow, serwisu i konserwacji sprzetu elektronicznego

i nosnikéw danveh

Obstuga informatyczna Jednostki dokonuje przegladu i konserwacji sprzetu
elektronicznego i nosnikow danych.

Uzytkownik nie moze samodzielne dokonywaé napraw sprzgtu elektronicznego,
wymiany jego podzespolow oraz wykonywaé innych czynnosci nie zwigzanych
bezposrednio z jego eksploatacja lub nie dopuszezonych do wykonywania przez
producenta sprzetu w instrukeji obstugi.

W przypadku serwisowania infrastruktury teleinformatycznej przez podmioty
zewnetrzne, Obsluga informatyczna Jednostki wymontowuje dyski twarde przed
oddaniem ich do serwisu. W sytuacji, gdy do serwisu nalezy oddac caly zasob z dyskiem
twardym. Administrator winien trwale usung¢ wszystkie dane z dysku za pomocy
certyfikowanych urzadzen. JeZeli Administrator nie ma mozliwosci wymontowania
dysku z urzadzenia lub trwalego usunigcia danych, winien on podpisaé stosowng

umowe powierzenia danych z firma serwisowa.

Uzytkownik ma obowigzek niezwlocznie powiadomi¢ Obsluge informatyczng

Jednostki o wszelkich nieprawidlowosciach i awariach sprzetu informatycznego.

mogaecych prowadzi¢ do proby naruszenia lub naruszenia bezpieczenstwa danych

osobowyceh.

W przypadku awarii systemu informatycznego i utraty informacji lub w przypadku

zaistnienia mozliwosei uszkodzenia informacji Obsluga informatyczna Jednostki jest

zobowiazana do:

1) przetestowania sieci informatycznej, systemu informatycznego oraz aplikacji
sluzacej do przetwarzania danych;

2) oceny zasadnosci odtworzenia danych przy wykorzystaniu aktualnej kopii zapasowej
lub kilku kopii zapasowych, a w przypadku uzasadnionej koniecznosei - odtworzenia

danych przy wykorzystaniu aktualnej kopii zapasowej lub kilku kopii zapasowych.
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